
お客さまの利便性を損なう
ことなくセキュリティを強化

　導入までの経緯を伺えますか。

Q. 運営されているお客さま向け情報サイト
「ウィズ京葉ガス」についてお教えくだ
さい。

情のへまさ客お、は」スガ葉京ズィウ「 .A
報提供を目的に2012年からスタートした
会員制ウェブサイトです。ガスのご利用情
報を簡単にご確認いただけるだけでな
く、地域に根ざした弊社ならではの便利
でお得な情報をお客さまにお届けしてい
ます。
　現在までに様々な更新を重ね、お客さま
ニーズに沿ったコンテンツの拡充やマル
チデバイス環境での最適化、ポイントサー
ビスの実施など対応してまいりました。
　お客さまとの新しいコンタクトポイント
としてインターネットを活用することで、よ
り一層の利便性向上とサービスの充実を
目指しています。

Q. セキュリティ対策への取り組みについ
て伺えますか。

A. 会員制ウェブサイト運営やポイントを取
り扱う上で、セキュリティへの対応は重要
な責務として捉え対応しています。
　ウェブサイトの開設当初より、公開サー
バの不正アクセス対策に加え、定期的な
セキュリティ診断を実施しシステムの堅牢
性維持に努めています。また、サイバー攻
撃に関する情報やセキュリティ動向を意識
し、日々巧妙化する攻撃への早期対応を
心がけています。
　昨今、様々な企業が、ウェブサイトを通
じてお客さま情報やポイントを取扱うサー
ビスを提供するようになりました。その様な
サービスの増加に比例し、ウェブサイト上の
ユーザー情報やポイントを狙うサイバー攻
撃も多発しています。
　弊社では、ウェブサイトなどを通じて、他
サービスと同じIDやパスワードを使用す
るリスクについての注意喚起を行ってき
ましたが、パスワードリスト型攻撃がより
活発化したことを受け、啓蒙活動と並行し
てシステムによる防御を実施するようにな
りました。

幅広いお客さまが説明不
要で利用できる仕組み

　 CapyパズルCAPTCHAの評価ポイント
を教えていただけますか。

Q. 他ソリューションと比較検討はされまし
たか。

A. 性別や年代の異なる幅広いお客さまに
ご利用いただくことから、セキュリティ強
化だけでなく利便性を犠牲にしないこと
を意識し検討を進めました。
　業務上、セキュリティ対策や技術を知る
機会の多い私達であっても、歪んだテキス
トや数字を入力するテキスト認証や、複数
の画像を選択するタイプの認証には若干
の煩わしさを感じてしまいます。
　お客さまへ負担をかけない不正ログイ
ン対策、という条件に合致したサービスが
CapyパズルCAPTCHAでした。また、大手
企業のウェブサイトで導入されていたこと
も大きな安心でした。
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導入事例 ● CapyパズルCAPTCHA

Q. ご導入時の作業はスムーズに進みまし
たか。

A. 実際の導入作業は、外部の委託先に担
当いただきました。CapyパズルCAPTCH
はログイン画面にJavaScriptの埋め込み
と認証サーバーとCapyサーバーとの連携
で、実装はとても簡単だったと思います。
用意されたマニュアルに沿って作業が進
められ、エラーのハンドリングについては
Capyの技術担当者より直接のサポートに
より問題点が解決され安心して移行でき
たことを伺いました。このようなサポート
力も、技術を自社開発しているメリットと
感じました。
　また、CapyパズルCAPTCHAでは、パズ
ルピースのカスタマイズができるため、京
葉ガスの公式キャラクター「がすたん」を
パズルのピースにして、ウェブサイト全体
の統一感を向上させることができました。

Q. 導入後にお客さまから認証についての
お問い合わせはありましたか。

A. 導入当初は、1週間に1~2件程度お問
合せをいただきましたが、パズルにピース
を当てはめるご説明を差し上げると簡単
にご理解いただけます。また、画面上に表
示される説明文は管理画面から変更でき
るため、よりご理解いただきやすい説明文
へと改善し、最近ではお問合せをいただく
ことはなくなりました。
　また、一度ログインに成功したお客さま
に対しては一定期間認証を回避する設定
にしているため、アクセスするたびに都度
認証を求められる心理的負担も軽減し、よ
り気軽にウェブサイトを訪問いただけるこ
とに繋がるのではと考えます。

継続した不正ログイン 
対策の強化

　 今後のセキュリティに関する課題など 
について伺えますか。

Q. CapyパズルCAPTCHAへのご意見、ご
要望などお聞かせいただけますか。

A. 機能面だけでなく管理画面の使い勝
手や技術的なサポートも含め非常に満足
しています。そして、独自のパズル認証は
様々なユーザーに受け入れられるユーザ
ビリティであることを実感しました。
　実は、攻撃技術の進歩やAIなどによっ
てパズルを突破されるのリスクがあるの
では、という疑問が当初ありました。しか
し、マイナーアップデートやチューニングを
日々かなりの頻度で実施していることや、
未知の攻撃に備えたサーバー側の対応な
ど、攻撃側への脆弱性回避のために一般
公開されない数々の対応について説明い
ただく機会があったことから、より信頼し
てサービスを利用するようになりました。

Q. 弊社へ今後期待されることをお教えく
ださい。

A. 現在、「ウィズ京葉ガス」への登録会員
数は着々と増加しています。また、スマート
フォンが幅広い世代に身近になったこと
で、これからのウェブサイトはより多くの方
に向けた情報提供やポイント利用の場と
進化することが予想されます。
　お客さま情報やお客さまの保有ポイン
トは攻撃者にとっての攻撃理由となるた
め、今後もお客さまに安心して「ウィズ京

葉ガス」をご利用いただくためにも、攻撃
者の一歩先を行くユーザビリティの高い
サービスを提供し続けてくれることを期
待いたします。
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京葉ガスの公式キャラクター「がすたん」をパズルの
ピースとして使用しています。ピース移動による認証
方式は、ゲーム感覚の簡単操作が可能です。


